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SEGURANGA E QoS NA INTERNET PARA TRANSMISSAO DE VOZ
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Area Temética IV: ENGENHARIAS / Sistemas de telecomunicagdes

A transmiss&o da voz na rede de comutacédo de pacotes, destaca-se na convergéncia
das redes. No entanto, esta convergéncia implica em duas areas: a qualidade de
servico (Quality of Service - Q0S) e a seguranca dos sistemas. S&0 necessarios varios
itens para resolver o problema de QoS: superdimensionamento de banda;
armazenamento em buffer no lado do receptor; moldagem de trafego; e, programacéao
de pacotes. Outro assunto € a ameaca que afeta todos os recursos digitais. Porém, os
firewalls que interceptam o trafego também interferem no QoS. Assim, o objetivo desta
pesquisa é identificar o formato viavel para a transmissao da voz da rede, usando a
metodologia de revisdo do processo de transmissédo da voz pela rede. A arquitetura de
comunicacdo da rede observa o protocolo Transmission Control Protocol/Internet
Protocol (TCP/IP), concebido para garantir a transmissdo dos dados. Esta
caracteristica do TCP/IP impde empacotamentos dos protocolos de codificagdo. Outra
questao € que o bit, propagado até o host de destino por algum meio fisico, também
ocasiona atraso. Considerando também que a voz sera convertida de analégica em
pacotes digitais, codificado, transmitido em fungdo da capacidade da rede e retido no
processo de roteamento e descompressao, ha uma flutuacdo do tempo de transmissao.
O protocolo de QoS na rede IP versdo 4 é o de Reserva de Recurso, porém, esse
protocolo refere-se a condigdo de aquisicdo de banda, ndo de tecnologia para a rede.
Os protocolos que formam a Rede Privada Virtual (VPN - Virtual Private Network) sao
possivelmente a solugdo para a comunicagdo em redes com baixa seguranga, que
também propicia a transmissdo de datagramas entre os hosts com conexdes légicas
previamente estabelecidas, diminuindo, assim o atraso nodal da infraestrutura da rede.
O emprego de VPN é possivel em rede local e na internet. Quanto a seguranca a VPN
permite uma configuragdo no nos firewalls que viabilizam a seguranga e diminuem o
atraso nodal. Dessa forma, uma solugao viavel para a Voz na rede IP é o tunelamento
virtual, entre o cliente externo da rede e o ponto onde encontra-se o gateway de
sinalizacdo de comutagcdo de voz na rede com o servidor de tunelamento. Outro
processo importante € a configuragdo do firewall para que esse seja capaz de fazer
cache de paginas e também priorizar os pacotes de Voz de interesse do sistema,
agregando valor ao servigo.
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