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Seguranca em dispositivos de Pagamento Mével

José Lucio C. Azevedo, Ausberto S. Castro Vera

Com o avancgo tecnolégico da computacdo mével, tornou-se possivel varias inovagbes em
métodos ja consolidados no nosso dia a dia, um exemplo é o pagamento. O pagamento mével
tornou-se uma tendéncia geral no mundo e constitui uma parcela cada vez mais substancial dos
pagamentos. Com ele, os pagadores podem realizar um pagamento a qualquer momento e em
qualquer lugar. Porém, também traz muitos problemas de seguranga consigo, que podem
causar grandes perdas, golpes, etc. Nesse contexto, o projeto explica os métodos de seguranca
utilizados em dispositivos de pagamento online, com o objetivo de informar e mostrar sua
importancia. As metodologias utilizadas foram pesquisas bibliograficas, o ambiente para teste e
desenvolvimento de APIs Postman e a proxy Charles. Ha varios métodos e padrdes para a
segurangca do pagamento movel. Bons exemplos sdo, a tokenizagdo que protege as
informacdes confidenciais do usuario e reduz a probabilidade de transac¢des fraudulentas, é
dividida em tokenizagao centralizada e distribuida. A seguranca de ligacdo ao PAN (numero da
conta principal do cartdo do banco) que consiste no protocolo de confianga de terceiros € no
protocolo anti-vazamento do PAN. A autenticagdo segura de pagamento que dividimos em
pagamento remoto (PIN e identificagdo biométrica) e pagamento TOTP (Time-based One-time
Password). Além de padrbes que sao utilizados na seguranca em geral, como a utilizagao do
protocolo HTTPS que faz uso de TLS/SSL para criptografar os dados transmitidos. O trabalho
se limita a muita teoria e um parcela minima de pratica, e n&do cita todos os meétodos de
segurancga para o pagamento moével. O proximo passo € a implementacdo no Android Studio e o
aprofundamento em métodos de seguranga ndo citados, para garantir que nenhum dos
aspectos fundamentais da seguranga computacional seja quebrado.
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