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A globalizagio aumentou consideravelmente
o volume de dados a serem processados,
surgindo a necessidade de interligar
computadores em redes. Administrar redes de
computadores nio é uma tarefa trivial. Agentes
inteligentes podem auxiliar na gestao de redes
de computadores. O objetivo deste trabalho
¢ desenvolver um protétipo baseado em um
agente de soffware, que monitore, gerencie
servicos prestados em redes de computadores
e intervenha reativamente, reiniciando
quaisquer dos servicos com problemas. O
agente analisa sua base de conhecimento
periodicamente para verificar servigos que
foram reiniciados e as possiveis causas dessa
agdo. O agente mostrou-se eficaz, manteve os

servicos em funcionamento e gerou relatérios.
Palavras-chave: Gestao de tecnologia da

informagao. Redes de computadores. Agente
inteligente.

Introdugdo

Globalization — has  greatly —increased  the
volume of data to be processed, resulting in
the need of connecting computers in networks.
Administration of computer networks is not
a trivial task. However, intelligent agents can
assist this type of management. The objective of
this work is to develop a prototype based on a
software agent that monitors, manages services
on computer networks, and intervenes reactively,
restarting any service problems. The agent
analyzes its knowledge base periodically to verify
services that were restarted and the possible causes
for this. The agent was effective, keeping the
services running and generating reports.

Key words:  Management  of  information
technology.  Computer networks.  Intelligent
agent.

Com a evolugio da Tecnologia da Informagao (T1), os hardware computacionais

adquiriram um grande poder de processamento de dados, e os soffware funcionalidades
inimagindveis hd trés décadas, possibilitando a criagio e popularizacio do computador
pessoal (PC), a principio nas médias e pequenas empresas ¢ depois em escritérios e
casas. Porém com a globalizagao e a internet, o volume de dados a serem processados
cresceu mais rdpido que o poder computacional, surgindo a necessidade de interligar
os computadores em rede para processar e compartilhar tais dados (KUROSE, 2003).
Uma rede de computadores ¢ um conjunto de computadores autdnomos

interconectados para compartilhar recursos como hardware, software, interacio e intera-
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tividade (SICA, UCHOA e SIMEONE, 2003), em que h4 maquinas que assumem os
papéis de clientes, servidores e/ou parceiros.

Administrar redes de computadores nio ¢ uma tarefa trivial, administrar redes
com cerca de mil e quinhentos computadores clientes, trinta servidores dedicados e
mais de dois mil usudrios é muito complexo, pois exige trabalho conjunto de grandes
equipes de administradores de redes (STALLINGS, 2005). Monitorar os servicos dessas
redes e agir preventivamente para evitar paradas inesperadas e prejuizos ¢ o anseio das
institui¢des de pesquisa e empresas da drea de redes de computadores (NOGUEIRA,
1997); mas com a tecnologia utilizada nos sistemas de monitoramento atuais, apenas
mensagens, normalmente e-mails, sao enviadas para avisar que determinado problema,
como por exemplo, o servigo de proxy estd parado.

Nos tlltimos anos houve um crescimento das redes e do nimero de equipamentos,
além da diversidade de tecnologias utilizadas nos mesmos, tornando os ambientes de
redes muito heterogéneos quanto aos soffware ¢ aos hardware utilizados. Juntamente ao
crescimento e diversificagio dos equipamentos, os custos para montar e principalmente
manter uma rede aumentaram significativamente, com pessoal qualificado, servicos
especializados, etc. (STALLINGS, 2005).

Redes de computadores sao ambientes dificeis de operar, diagnosticar e detectar
falhas. Conforme Stallings (2005) e Santos (2004), uma rede de computadores nao serd
bem organizada e gerenciada apenas com a mao de obra humana, ¢ obrigatério o uso de
ferramentas automatizadas para auxiliar no monitoramento, controle e gerenciamento
da mesma. A partir desse contexto surge a motivagio para desenvolver este trabalho.

O objetivo desta pesquisa ¢ desenvolver um protdtipo de um sistema de gestao de
servicos em servidores de redes de computadores, baseado em um agente inteligente, que
monitore servicos de redes e intervenha reativamente, reiniciando quaisquer dos servigos
que deveriam estar ativos no servidor e, caso algum desses servicos nio seja restabelecido,
envie um alerta, por e-mail, aos administradores, informando os servigos e os /logs
resultantes da tentativa de inicid-los, para que a equipe jd tenha algumas pistas do que estd
ocorrendo de errado no servidor. Além dessa atribuicio, o sistema deverd analisar sua base
de conhecimento, periodicamente, para verificar servigos que tiveram que ser reiniciados
constantemente e relatar tal situagdo, para que a equipe de administradores possa agir

proativamente e reconfigurd-los antes que causem alguma parada permanente no sistema.

Revisdo Literdria

Segundo Russel e Norvig (2004), um agente é qualquer coisa ou ser que ¢é capaz
de perceber o ambiente em que estd inserido, por meio de sensores e, se necessdrio, agir
sobre ele com seus atuadores.

No estdgio atual em que se encontra o desenvolvimento dos modelos de inteligéncia
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aplicados a construgao de agentes de soffware, as abordagens mais bem-sucedidas estao
orientadas a solugao de problemas com contornos muito bem delimitados, tais como os
que ocorrem durante a execugio de atividades rotineiras, complexas e colaborativas nas
dreas de engenharia, geréncia e manufatura (KSL, 1999).

Agentes inteligentes sio utilizados em redes de computadores com vdrios
propésitos, como no ensino a distincia (EaD) (MENEZES, FUKS e GARCIA, 1998)
(CUNHA, FUKS e LUCENA, 2002); em sistemas distribuidos (JEUKENS, 2003),
(ZANELATTO et al,, 2010); em comércio eletronico (GONZAGA, 20006); realizar
filtragem colaborativa de informagées (PAZZANI e BILLSUS, 2002); na administragao
de redes (BIANCHINI et al., 2003); na detecgao de intrusos e seguranga de redes de
computadores (LIMA, 2002).

Bodanese e Cuthbert (2000) projetaram e desenvolveram agentes inteligentes
com a finalidade de oferecer uma solugio eficiente para alocacio de recursos distribuidos
em redes de telefonia mével em situagoes de uso moderado de alto trifego, dando maior
autonomia as estagoes base de transmissao.

Em Chantaraskul e Cuthbert (2008), ¢ desenvolvido um agente inteligente
que utiliza aprendizagem em raciocinio baseado em casos com o objetivo de garantir
qualidade de servico (QoS) para acesso e utilizagio de redes 3G de telefonia mével,
fornecendo uma politica de uso adequada, de acordo com a taxa de transmissao
comprada pelo usudrio e garantida com o contrato de SLA (Service Level Agreement).

Agentes inteligentes também sio aplicados na drea de geréncia de redes de
computadores (HOFFNER, 1993) (HOOD e JI, 1998) (EL-DARIEBY, M. e
BIESZCZAD, 1999), com a finalidade de ter o controle e poder agir em fungio de
informagoes coletadas que mostram determinadas situagdes em que hd a necessidade de
interven¢do para manter o bom funcionamento da rede, com o intuito de maximizar
o desempenho; aprovisionar recursos, mesmo ocorrendo alteragoes de demanda;
minimizar as falhas; documentar, manter as configuragdes e proporcionar a seguranga
dos elementos da rede.

De acordo com De Franceschi (2003), a aplicagao de técnicas de Inteligéncia
Artificial (IA) na geréncia de redes ocorre através da extragio de conhecimento da
prépria rede. Desta maneira, é possivel projetar sistemas que se adaptem ao meio,
possibilitando que a atividade de geréncia nio dependa exclusivamente da mao de obra
especializada e cara do administrador da rede, minimizando o trabalho humano.

Em De Franceschi et al. (2006), agentes inteligentes e base de conhecimento em
redes neurais artificiais sio utilizados para fazer gerenciamento inteligente pré-ativo de

redes de computadores.

Metodologia

Um agente racional executa agoes acertadas, consideradas corretas, boas para
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realizar as mudancas necessdrias no ambiente, obtendo sucesso. Para definir o que ¢é
obter sucesso e entdo completar o conceito de racionalidade, hd o que se chama de
medida de desempenho, que mede o sucesso do comportamento do agente para saber se
fez tudo certo, averiguando se os estados provocados pelas agoes do agente, pelos quais
o ambiente passa, é a sequéncia desejdvel, assim, entéo, o agente funcionou bem, obteve
sucesso, foi racional (RUSSEL e NORVIG, 2004).

O agente em estudo agird reativamente. As mudancas ocorrem no ambiente, ele
as percebe e entdo reage adaptando-se a0 ambiente ou atuando nele para que retorne as
condicoes ideais de funcionamento (CARBONELL e HOOD, 1986).

Um agente racional deve selecionar uma agao que se espera venha a maximizar
sua medida de desempenho para cada sequéncia de percep¢oes possivel, dada a evidéncia
fornecida pela mesma e por um conhecimento interno do agente, caso exista. Tal agente
¢ considerado entdo como agente inteligente (LUGER, 2004).

A seguir apresentam-se os elementos do projeto do agente: o ambiente onde
o agente ird trabalhar, sua fungao, seus objetivos, suas medidas de desempenho, seus
sensores ¢ atuadores e a tabulagio da funcio do agente. Tais descrigoes representam a
metodologia adotada para projetar o agente e as consideragdes sobre o ambiente em que

ele agird, a rede de computadores.

Ambiente de atuagcio do agente

O agente atua numa pequena rede de computadores separada para testes e
acompanhamento do desenvolvimento da pesquisa, composta de 1 computador servidor
e 2 clientes, denominados aqui clientel e cliente2. O servidor e o clientel possuem
sistema operacional Linux, o cliente2 possui sistema operacional Windows XP.

Sdo executados no servidor e serdo avaliados os seguintes servigos: samba, proxy
e web. O primeiro é um servidor de arquivos, o segundo ¢ servigo de proxy e cache para
acesso a internet ¢ o dltimo, é um servico de pdginas web, implementado através do

servidor apache.

Fungdo e objetivos do agente

O protétipo do agente tem a fun¢io de auxiliar na administracio dos servicos
de um computador servidor numa pequena rede de computadores. Ao ser inserido no
ambiente, o agente deverd fazer continuamente uma coleta de dados para descobrir se
houve mudancas nele, por exemplo, uma mdquina que foi desligada, um servigo que
parou de funcionar ou nao estd funcionando adequadamente, etc.

Trés sao os passos seguidos pelo agente para descobrir e monitorar o ambiente.

No primeiro, ele descobre quantas e quais das duas mdquinas clientes da rede estao
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ligadas e ativas, sendo que o computador servidor tem que obrigatoriamente estar
ligado para que o agente esteja funcionando, pois 0 mesmo ¢ instanciado e fica rodando
no servidor. Esse procedimento serd feito ciclicamente a cada cinco minutos, das
8 h as 18 h, apenas em dias dteis, pois alguma maquina poderd ser desligada e/ou
ligada, alterando-se a quantidade de computadores disponiveis na rede. Desta forma
o agente aprende a configuragao atual do ambiente, que é dindmico, mesmo tendo o
pré-conhecimento das varia¢oes que o mesmo pode ter. O intervalo de cinco minutos
entre os testes foi definido porque em soffware de monitoragao de redes, como o MRTG
(Multi Router Traffic Grapher), o intervalo de tempo padrio para verificagoes é de cinco
minutos (SILVA, 2005).

O segundo passo é mapear os servigos ativos no servidor e conferir, com o seu
conhecimento prévio, definido na base de conhecimento, para saber se todos os servigos
que deveriam estar ativos estdo e se hd algum servico novo em execugio.

Na terceira etapa, o agente ja conhece o seu ambiente e comega a monitord-
lo por meio dos seus sensores para perceber possiveis mudangas, como por exemplo,
servios que estavam ativos e passam a estar inativos, analisar as causas das mesmas
e tentar restaurar as condi¢des ideais de funcionamento do ambiente, por meio dos
seus atuadores. Caso, apés varias tentativas, nao consiga; enviard um alerta, via e-mail,
para a pessoa que tem a fungio de administrador da rede, com o relatério do que estd
acontecendo no ambiente e o que tentou fazer para restabelecé-lo. O administrador
analisard o problema, resolverd e informard ao agente, via base de conhecimento, qual

foi o problema e como o solucionou, para que ele aprenda.

Medidas de desempenho

Parasaber se o agente estd trabalhando bem, se estd tendo um bom comportamento,
¢ necessdrio definir suas medidas de desempenho. Neste artigo foram definidas trés
medidas. A primeira ¢ a laténcia entre os computadores da LAN, que deve ser inferior
a 1 ms (milissegundo). A laténcia é uma medida que verifica se a largura de banda da
rede é, naquele instante, satisfatdria, para que o pacote vd de um ponto a outro da
rede, sendo devolvido a origem, sem atrasos, sendo possivel o trifego dos pacotes ¢, ao
mesmo tempo, verifica se a rede estd congestionada ou nao (KUROSE, 2003). Tal valor,
1 ms, foi escolhido apds testes realizados com o comando ping, na rede local, durante
trés dias seguidos, num periodo em que nio houve congestionamentos, estando o valor
médio da laténcia abaixo de 1 ms.

A segunda medida ¢ a laténcia da LAN para a internet, que deve ser inferior a
190 ms. Conforme Valadio et al. (2010), a laténcia de até 190 ms é considerada muito
boa para a maioria das aplicagoes disponiveis na internet.

A terceira medida ¢ a verificagdo dos trés servigos prestados pelo servidor. Os trés

devem estar ativos.
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A medida de desempenho premia o agente com 1 ponto para cada uma das trés
medidas apresentadas acima. Para conceder a pontuagio o agente verifica se as laténcias
estao dentro dos limites estabelecidos e contabiliza a quantidade de servicos ativos.
Esses testes sao realizados de duas formas: a primeira ¢é feita apenas em dias uteis, em
intervalos ciclicos de cinco minutos, comegando as 8 h, que é o hordrio de inicio de
atividades dos usudrios da pequena rede de computadores e encerra-se as 18 h. Nesse
caso tem-se 120 medi¢des, sendo que em cada uma pode-se obter 3 pontos no médximo,
somando um total de 360 pontos. Caso o agente alcance um percentual igual ou
maior a 99%, considera-se, neste trabalho, que o agente obteve bom comportamento/
desempenho e foi racional, pois estd gerindo bem os servicos.

A segunda forma de testar a medida de desempenho é das 18 h do dia atual até as
8 h do dia subsequente, nos dias uteis e por 24 h consecutivas, a partir das 8 h da manha
nos sabados, domingos e feriados. Os testes também sao realizados a cada cinco minutos,
mas nao averiguam a laténcia entre as mdquinas da rede local, pois s6 o servidor estd
ligado. Os outros testes sdo realizados normalmente, sendo possivel alcangar o médximo
de 240 pontos. O percentual para alcangar um bom comportamento é o mesmo.

Caso o agente alcance a faixa de 90 a 98,9% da pontuagio mdxima da medida
de desempenho, ele estard com um comportamento razodvel, sinalizando que atuou de
forma aceitdvel. Abaixo de 90%, o agente estd com uma péssima atuagdo e informard
imediatamente ao administrador da rede que é necessdria uma andlise profunda da sua
base de conhecimento, onde estio registrados os testes e os seus resultados.

Nas duas formas de teste, sempre que o agente nio alcangar a porcentagem
minima de sucesso, ele enviard relatério para o administrador da rede, contendo todas
as estatisticas dos testes e detalhard os momentos em que nao alcancou o méximo de
pontuagao possivel.

Se houver falhas nos equipamentos de rede, como swizch, cabos, roteador, ou
talhas no hardware do servidor, o agente terd um mau desempenho, mesmo sem ter
culpa alguma, porém nesse contexto a pessoa que administra a rede serd informada
do mau desempenho e pelo relatério perceberd que hd falhas em equipamentos, o que
poderia passar horas e até dias, dependendo do contexto, como um feriado prolongado,

despercebidos, caso o agente nio fornecesse as andlises do ambiente.

Sensores e atuadores

Os sensores do agente sio comandos do sistema operacional Linux, que estd
instalado no servidor; eles monitoram os servigos da mdquina servidora e a conectividade
dela com as demais mdquinas da LAN e algumas da internet.

Os atuadores sdo comandos do sistema operacional que gerenciam os servicos

disponiveis no servidor, além dos que reiniciam e desligam o computador.
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Estados do ambiente — tabulagio da funcdo do agente

Para que o agente fosse desenvolvido neste trabalho, era necessdrio apresentar
quais seriam os estados possiveis do ambiente e as agoes correspondentes que o agente
teria que executar para que o ambiente estivesse em perfeito funcionamento.

No Quadro 1 estdo especificadas as sequéncias de percep¢des que o agente tem
que identificar com os sensores e as respectivas agoes que deve executar com os atuadores.
Exemplificando, na segunda linha, o agente percebe que o computador servidor estd
sem acesso a rede local (LAN). Para reverter tal situagio, as agoes que ele tem que
executar sio verificar a configuragdo da placa de rede da mdquina, em seguida reiniciar

o servico de rede e por fim, testar se o acesso a LAN foi restabelecido.

Quadro 1 — Estados do ambiente e as agbes do agente

Sequéncia de Percepcoes

Acio

[Servidor, Desligado]

-- (agente inoperante)

[Servidor, sem acesso a LAN]

Verificar configuracdo; Reiniciar servi¢o de rede; Testar
comunicacdo LAN;

[Servidor, sem acesso a WAN (Wide Area
Network, no contexto deste trabalho,
internet)|

Verificar configuracdo; Reiniciar servigo de rede; Testar
comunicacdo LAN; Testar equipamento WAN;
Testar comunicacio WAN:

[Servidor, Servico de arquivos samba inativo]

Reiniciar servico de rede; Iniciar servigo;

[Servidor, Servico de arquivos samba sem
aceitar conexdes remotas do clientel )

Verificar porcentagem de ocupagdo do disco rigido;
Verificar configurac¢do; Reiniciar servigo; Verificar
firewall do servidor; Verificar firewall do clientel,

[Servidor, Servico de arquivos samba sem
aceitar conexoes remotas do cliente2]

Verificar porcentagem de ocupagdo do disco rigido;
Verificar configurag¢do; Reiniciar servigo; Verificar
Jirewall do servidor; Verificar firewall do cliente2,

[Servidor, Servico de péaginas web (apache)
inativo]

Reiniciar servico de rede; Iniciar servigo;

[Servidor, Servico de paginas web (apache)
sem aceitar conexdes remotas do
clientel |

Verificar porcentagem de ocupac¢do do disco rigido;
Verificar configuragdo; Reiniciar servico; Verificar
firewall do servidor; Verificar firewall do clientel;

[Servidor, Servico de paginas web (apache)
sem aceitar conexdes remotas do
cliente2]|

Verificar porcentagem de ocupagdo do disco rigido;
Verificar configuragdo; Reiniciar servico; Verificar
firewall do servidor; Verificar firewall do cliente2;

[Servidor, Servico de paginas web (apache)
sem aceitar conexdes remotas da WAN]

Verificar porcentagem de ocupa¢do do disco rigido;
Verificar configuragdo; Reiniciar servigo; Verificar
firewall do servidor, Testar equipamento WAN;
Testar comunicacio WAN;

[Servidor, Servico de proxy transparente
inativo]

Reiniciar servico de rede; Iniciar servico;

[Servidor, Servigo de proxy transparente nao
permitindo a navegacdo do clientel]

Verificar porcentagem de ocupacdo do disco rigido;
Verificar configuragdo; Reiniciar servigo; Verificar
firewall do servidor; Verificar firewall do clientel,
Testar equipamento WAN; Testar comunicacio
WAN; Testar servico DNS (Domain Name System) a
partir do clientel,

[Servidor, Servico de proxy transparente nio
permitindo a navegacio do cliente2]

Verificar porcentagem de ocupacdo do disco rigido;
Verificar configuragdo; Reiniciar servico; Verificar
firewall do servidor; Verificar firewall do clientel,
Testar equipamento WAN; Testar comunicagdo
WAN; Testar servico DNS a partir do cliente?2;

[Clientel, Desligado], [Dias: sabado /
domingo / feriado|

NoOP (ndo realizar a¢do alguma)
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[Clientel, Desligado (ou com rede inativa)],
| Dias tteis|

[Cliente2, Desligado (ou com rede inativa)],
[Dias uteis]

[Cliente2, Desligado], [Dias: sabado /
domingo / feriado]

Enviar e-mail informando o fato ao administrador

Enviar e-mail informando o fato ao administrador

NoOP (nio realizar agdo alguma)

Implementagdo do agente

Nesta etapa, trabalha-se a transformacio do modelo de agente, desenvolvido
na se¢do 3, em um protdtipo que implementa algumas caracteristicas e funcoes da

arquitetura proposta.

Funcionamento Bdsico do Agente

Todas as vezes que o agente for executado, ele funcionard, basicamente, da
seguinte maneira, como ilustrado na Figura 1:
l.procura servigos em execugdo, no servidor e os registra em sua base de
conhecimento;
2.inicializa a varidvel medida de desempenho do agente, atribuindo-lhe o valor
zero (0);
3.analisa sua base de conhecimento para descobrir se na dltima atua¢io dos
sensores havia algum servico que nio estava em execucio; caso haja, utiliza seus
atuadores para ativd-lo, senio, atribui um ponto a sua medida de desempenho,
pois nio hd servicos inativos;
4.se for dia ttil no intervalo entre 8 h e 18 h:
a. verifica quais computadores clientes estao ligados e atualiza sua base de
conhecimento;
b. averigua a laténcia da LAN. Se ela estiver abaixo de 1 milissegundo,
atribui mais um ponto a sua medida de desempenho.
5.testa a laténcia do servidor para a WAN (internet) e, caso esteja abaixo de 190
milissegundos, soma um ponto a sua medida de desempenho;
G.registra a pontuagio obtida pela sua medida de desempenho, durante a

execucao atual, na sua base de conhecimento.
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inkcio )

Buscar servigos em execugao no servidor e
registra-ios na Base de Conhecimento (BC)

¥

medidas_de_desempenho « O

Ha servigo(s) Relniclar servigo(s)
Inativo(s) ? Inativo(s)

medidas_de_desempenho «
medidas_de_desempenho + 1

Dias Gteis e
horéario entre 8 ¢ 18h 7

Verificar computadores ativos
na rede e registré-1os na BC

Laténcia
LAN < 1ms ?

medidas_de_desempenho «
medidas_de_desempenho + 1

Laténcla
WAN < 190 ms ?

medidas_de_desempenho «
medidas_de_desempenho + 1

l

N
| Registrar l

medidas_de_desempenho na BC

T,

Figura 1 — Base de conhecimento do agente

Base de conhecimento

A base de conhecimento do agente estd organizada na forma de célculo
de predicados, implementada em Prolog (PALAZZO, 1997), uma linguagem de
programacio utilizada em projetos de inteligéncia artificial.

O agente tem um conhecimento prévio do ambiente, chamado de conhecimento
inicial, fornecido pelo projetista e serd sempre utilizado como ponto de partida, com
informagoes bésicas sobre o ambiente, tais como, quantidade de mdquinas na rede, neste
caso sao 3; endereco IP (/nterner Protocol) de cada computador; qual computador é o
servidor, clientel e cliente2, o status de cada computador, considerando-se inicialmente
que o servidor estd ligado; a méscara da rede e os servicos que devem estar disponiveis

no servidor. Tais informagoes sio ilustradas na Figura 2.

quantidade(3,computadores).
computador(servidor,ip(192.168.5.1),status(online)).
computador(clientel,ip(192.168.5.2),status(oftline)).
computador(cliente2,ip(192.168.5.3),status(offline)).
mascara_rede(255.255.255.0).
servico_rede(web,porta(80,tcp)).
servico_rede(samba,porta(139,tcp)).
servico_rede(proxy.porta(3128,tcp)).

Figura 2 — Base de conhecimento do agente
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A partir da base de conhecimento inicial, o agente verifica o ambiente em busca
de mais servicos de rede no servidor, verifica se os clientes estao ligados e se hd mais
computadores na rede. Conforme o projeto, o agente fard verificagoes a cada cinco
minutos para acompanhar os estados do ambiente e tais informagoes sao acrescentadas
na base de conhecimento. Também sio colocadas na base as informacées sobre os
problemas ocorridos na rede e o processamento realizado pelo agente para tentar
resolvé-los. Essa base ¢ também utilizada para gerar os relatérios sobre o funcionamento
dos servigos na rede. A Figura 3 ilustra tais conhecimentos, mostra o estado atual dos
servicos, ativo ou inativo, a data das observacdes do ambiente, o dia da semana, o
hordrio e também ha uma cldusula que representa as medidas de desempenho do agente.

situacao(ativo(web),data(23,03,2011,quarta),horario(11,23)).
situacao(ativo(samba),data(23,03,2011,quarta),horario(11,23)).
situacao(ativo(proxy),data(23,03,2011,quarta),horario(11,23)).
situacao(ativo(web),data(23,03,2011,quarta),horario(11,28)).
situacao(ativo(samba),data(23,03,2011,quarta),horario(11,28)).
situacao(ativo(proxy),data(23,03,2011,quarta),horario(11,28)).
situacao(ativo(web),data(23,03,2011,quarta),horario(11,33)).
situacao(inativo(samba),data(23,03,2011,quarta),horario(11,33)).
situacao(ativo(proxy),data(23,03,2011,quarta),horario(11,33)).
situacao(ativo(web),data(24,03,2011,quinta),horario(08,42)).
situacao(ativo(samba),data(24,03,2011,quinta),horario(08,42)).
situacao(inativo(proxy),data(24,03,2011,quinta),horario(08,42)).
situacao(inativo(web),data(24,03,2011,quinta),horario(08,47)).
situacao(ativo(samba),data(24,03,2011,quinta),horario(08,47)).
situacao(ativo(proxy),data(24,03,2011,quinta),horario(08,47)).
situacao(inativo(web),data(25,03,2011,sexta),horario(10,53)).
situacao(ativo(samba),data(25,03,2011,sexta),horario(10,53)).
situacao(inativo(proxy),data(25,03,2011,sexta),horario(10,53)).
medidas desempenho(data(25,03,2011,sexta),pontos(3,dia)).

Figura 3 — Base de conhecimento do agente

A partir da atuagio do sensor, como por exemplo, na Figura 3, as 10h53min,
do dia 25/03/2011, o agente faz uma pergunta a sua base, como ilustrado na Figura 4,
para saber se havia algum servigo inativo e, constatado que os servigos web e proxy estio
inativos, o atuador verifica tal situacdo, como a mais atual da base de conhecimento e

tenta inicializar tais servicos.

?-situacao(inativo(X),data(25,03,2011,sexta),horario(10,53)),write(X),nl, fail.

Figura 4 — Consulta feita pelo prolog a base de conhecimento do agente

Sensores

Os sensores do agente foram implementados através de comandos do sistema
operacional Linux, tais como: ping, netstat, telnet e traceroute. Na Figura 5 é mostrado

um trecho do pseudocédigo do procedimento que implementa o sensor do agente.
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Procedimento SensorAgente

1 verificar status servigo web;

2 verificar status servigo samba;
3 verificar status servigo proxy;
4 atualizar base de conhecimento;
fim SensorAgente;

Figura 5 — Pseudocddigo do sensor do agente

Atuadores

Os atuadores também foram implementados utilizando-se comandos do sistema
operacional, como por exemplo: reboot, halt, service <nomeServico> [start/restart]. O

procedimento que implementa o

Procedimento AtuadorAgente

1 verificar servigos com status de inativo na base de
conhecimento;

2 servicosInativos « vetor de servigos inativos;

3 tamVetor « comprimento(servicosInativos);

4 i« 0;

5 enguanto (i <= tamVetor) faca

6 se (inicializar(servicosInativos([i]) = falso) entédo
7 ArquivoRelatorio « logs inicializac8oc servigo;
8 fim-se;

9 fim-enquanto;
10 enviar e-mail com conteudo arquivoRelatorio;
fim AtuadorAgente;

Figura 6 — Pseudocddigo do atuador do agente

Os sensores e os atuadores foram implementados em shell script do sistema

operacional Linux.

Resultados

O protétipo desenvolvido na pesquisa foi acompanhado durante quatro meses;
foram colhidos e mensurados os dados dispostos na sua base de conhecimento.

ATabela 1 mostra a quantidade mensal de vezes que cada servigo esteve no estado
inativo; a quantidade total, por més, de verificagoes feitas no ambiente; as porcentagens
mensais de inatividade de cada servigo e as totais, para demonstrar o somatério mensal
de inatividade.

Ressalta-se que o ambiente real do agente possui uma mixagem de caracteristicas
deterministicas e estocdsticas, o que possibilita averiguar que a quantidade de vezes
que cada servigo esteve no estado inativo, nos quatro meses de atuagio do agente no
ambiente, variou sem seguir nenhuma légica predeterminada, sendo as condi¢oes de uso
do ambiente, da rede, que determinavam se um servigo estaria sendo mais requisitado
do que os outros, o que faz que haja sobrecarga nele, podendo causar a mudanca de
estado ativo para inativo.

Também ¢ possivel visualizar, na Tabela 1, que nos meses de maio e junho, os

estados de inatividade dos servigos, comparados aos de margo, foram poucos, sendo
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o servico proxy, no més de maio, o que esteve mais vezes inativo, percentualmente,
0,07% das 26.784 medicoes. Nesse mesmo més, todos os trés servicos somaram somente
0,17% de inatividade, valor aquém dos percentuais de marco e abril, respectivamente
0,91% e 0,25%.

Optou-se por utilizar a soma das porcentagens das inatividades, conforme
apresentadas na Tabela 1, para ter-se uma visio mais generalista das falhas que
ocorreram mensalmente no ambiente, j4 que podem ser implantados novos servigos e/

ou desativados servigos existentes.

Tabela 1 — Relagio de inatividade dos servigos e suas porcentagens

Quantas vezes o T(_)t_al d_e
Més Servigo servico esteve venflc.acoes Polrcen_tggem de l:forc?n_tagem total dAas
inativo no més mensais, por inatividade inatividades por mes
servico
Proxy 72 0,27%
mar¢o |samba 85 26.784 0,32% 0,91%
web 86 0,32%
proxy 23 0,09%
abril samba 23 25.920 0,09% 0,25%
web 18 0,07%
proxy 19 0,07%
maio samba 14 26.784 0.05% 0.17%
web 13 0,05%
PIroxy 7 0,03%
junho samba 8 25.920 0,03% 0.11%
web 13 0.05%

Avaliando-se o agente por meio das suas préprias medidas de desempenho,
percebem-se duas semelhangas com o que foi apresentado na Tabela 1. Uma ¢ o fato
da melhora ocorrida no ambiente apés o agente ter sido inserido nele, causando uma
maior disponibilidade dos servigos para os usudrios, mantendo-os na condi¢io de ativos
em mais de 99,8% do tempo transcorrido nos meses de maio e junho.

A outra, é que 2 medida que os aplicativos de rede estao em melhores condigoes
de uso, apresentando maior estabilidade, permanecendo mais tempo como ativos,
o agente se autoavalia como tendo bom comportamento. A Tabela 2 demonstra os
dados que comprovam tais afirmagoes, onde se apresentam os valores gerais e as médias
mensais das medidas de desempenho averiguadas durante os dias tteis, as noites e fins
de semana, para determinar o tipo de comportamento do agente.

As medidas de desempenho foram implementadas no projeto a partir do inicio
do més de abril, por isso é que nao hd na tabela valores referentes a margo.

No primeiro més, as medidas de desempenho do agente alcangaram 98,77%

da pontuagio total, ele se autoavaliou com comportamento razodvel. E importante

VERTICES, Campos dos Goytacazes/ RJ, v.14, n. 2, p. 7-22, maio/ago. 2012



Modelo de agente racional para auxiliar na gestao de servigcos em redes de computadores

destacar que a disponibilidade dos servigos, dados mostrados na Tabela 1, é apenas um
dos trés itens avaliados pelas medidas de desempenho do agente.

Nos meses de maio e junho, 0 agente avaliou-se como tendo bom comportamento,
alcangando mais de 99% do total dos pontos das medidas de desempenho, demonstrando
que ele estd realmente mantendo o ambiente em étimas condicoes de uso para os

usudrios da rede.

Tabela 2 — Tipo de comportamento do agente

Media mensal | Media mensalda | nyogi0 nensalda | Médias das Tipo de
5 da medida de medida de .
Mes medida dedesempenho| porcenta- | comportamen-to
Gescupoio Scacpen (Fins de semana) e % ens do agente
(Dia) e % (Noite) e % g g
abril 357—-99.,09% 330 -98.23% 570 —98.98% 98.77% Razoavel
: Bom
maio 357-99,22% 333 -99,05% 574 - 99.61% 99,29%
comportamento
. Bom
Jjunho 357-99.24% 333 -99,23% 574 - 99.59% 99.35%
comportamento
Conclusoes

Atualmente as redes de computadores estao em plena expansio, sendo que os
equipamentos em uso nelas sio cada vez mais heterogéneos. Devido a esses fatos, a
monitoragio, o controle, enfim a administra¢io das redes estd cada vez mais complexa,
o que inviabiliza uma boa administracio sem a utilizagao de ferramentas automatizadas
e, se possivel, dotadas de técnicas de inteligéncia artificial.

Os beneficios que um sistema inteligente que auxilia no monitoramento de
servicos numa rede trazem sio de extrema valia para um administrador de redes. Eles
reduzem o tempo que é necessdrio para investigar e corrigir anomalias nos aplicativos
de rede e contribuem para a sua estabilidade e desempenho.

Neste trabalho apresentou-se o modelo de um protdtipo de agente racional
reativo que auxilia na administragao de alguns servicos numa rede de computadores.
Até 0 momento, conseguiu-se implementar no protétipo do agente a identificacio de
servigos inativos, reinicializando-os e fornecendo relatdrios das acoes realizadas para os
administradores.

O agente mostrou-se eficaz dentro dos padroes usados para medir seu
desempenho, mantendo os servios em funcionamento, gerando os relatérios e
auxiliando na administragio da rede.

O trabalho contribui com a drea de administracio de redes pelo fato de o agente
além de identificar a falha, ou seja, um servigo inativo, tentar reativar o servigo, e no
caso de ndo conseguir, informar ao administrador que o servio estd com anomalias e
que nao conseguiu ativi-lo, além disso, anexa os /ogs resultantes da tentativa de reativar

tal servico. A maioria das ferramentas automatizadas de administragao de redes apenas
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informam que houve falha, algumas poucas reagem ao evento, mas nio fornecem

feedback das acdes realizadas.
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