i

Essentia
EDITORA
IFFLUMINENSE

Artigo Original
e-ISSN 1809-2667

DOI: 10.19180/1809-2667.v25n32023.19044 Submetido em: 14 out. 2022
Aceito em: 19 out. 2023
Publicado em: 9 nov. 2023

Selecio de modelo de implantacio de computacio em nuvem usando o
método de andlise multicritério AHP

Bruno de Azevedo Ramos ““ https://orcid.org/0000-0001-8825-1119

Mestrando no programa de pds-graduacio stricto sensu Mestrado Profissional em Sistemas Aplicados 4 Engenharia e Gestao
(SAEG) do Instituto Federal de Educagio, Ciéncia e Tecnologia Fluminense (IFFluminense). Assistente em Administracao
no Instituto Federal de Educagio, Ciéncia e Tecnologia Fluminense (IFFluminense) — Campos dos Goytacazes/R] — Brasil.
E-mail: bruno.ramos@gsuite.iff.edu.br.

José Elias da Silva Justo hteps://orcid.org/0000-0003-0193-107X

Mestre em Pesquisa Operacional e Inteligncia Computacional pela Universidade Caindido Mendes/R] (2011).
Analista de Tecnologia da Informagio e Professor de Ensino Bsico, Técnico e Tecnol6gico do Instituto Federal de Educagio,

Ciéncia e Tecnologia Fluminense (IFFluminense) — Campos dos Goytacazes/R] — Brasil. E-mail: jose.elias@gsuite.iff.edu.br.

Resumo

A computagio em nuvem é um tema de destaque na computagio e tem por objetivo prover recursos computacionais sob
demanda por meio da Internet. Muitas organizagées jd adotaram as tecnologias em nuvem, outras ainda analisam a viabilidade
dessa migragao. O objetivo deste artigo ¢ indicar qual modelo de implantagio de computagio em nuvem é o mais apropriado
para ser adotado em uma Diretoria de Tecnologia da Informacio e Comunicagio de uma institui¢io de ensino publica.
Para tanto, utiliza-se 0 método de andlise multicritério AHP (Analytic Hierarchy Process) para auxiliar na tomada de deciso.
Primeiramente, baseado nos trabalhos relacionados da literatura, elabora-se a estrutura hierarquizada de critérios e subcritérios;
em seguida, aplicam-se questiondrios com a equipe de trabalho para priorizar os fatores em niveis de importincia e por fim
seleciona-se a alternativa. Como resultado, o critério seguranga ¢ indicado com maior relevancia, seguido de disponibilidade,
escalabilidade e, por dltimo, o custo. A alternativa considerada como adequada para a diretoria é a nuvem hibrida.
Conclui-se que 0 método AHP se mostrou eficiente para avaliar a complexidade dos diversos critérios envolvidos.

Palavras-chave: computagio em nuvem; modelos de implantagio; tomada de decisdo; andlise multicritério; processo de andlise
hierdrquica.

Cloud computing deployment model selection using the AHP multi-criteria analysis
method

Abstract
Cloud computing is a prominent theme in computing that aims to provide on-demand computing resources over the Internet.
Many organizations have already adopted cloud technologies, while others are still analyzing the feasibility of this migration.
The objective of this paper is to indicate which cloud computing deployment model is the most appropriate to be adopted in an
Information and Communication Technology Board of a public educational institution. To this end, the AHP
(Analytic Hierarchy Process) multicriteria analysis method is used to assist in the decision making process. First, based on related works
in the literature, the hierarchical structure of criteria and sub-criteria is elaborated, after which questionnaires are applied with the work
team to prioritize the factors in levels of importance and then select the alternative. As a result, the security criterion is indicated as the
most relevant, followed by availability, scalability and, lastly, cost. The alternative considered as suitable for the board of directors is
the hybrid cloud. It is concluded that the AHP method proved efficient to evaluate the complexity of the various criteria involved.

Keywords: cloud computing; deployment models; decision making; multicriteria analysis; analytic hierarchy process.
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Seleccion del modelo de despliegue de la computacion en nube mediante el método
de andlisis multicriterio AHP

Resumen
La computacién en nube es un tema destacado en la tecnologia de la informacién que tiene como objetivo proporcionar
recursos informdticos bajo demanda a través de Internet. Muchas organizaciones ya han adoptado las tecnologfas de la nube,
otras atin estdn analizando la viabilidad de esta migracién. El objetivo de este articulo es indicar qué modelo de despliegue de
la computacién en la nube es el mds adecuado para ser adoptado en una Junta de Tecnologfa de la Informacién y Comunicacién
de una institucién educativa publica. Para ello, se utiliza el método de andlisis multicriterio AHP (Analytic Hierarchy Process)
como ayuda para la toma de decisiones. En primer lugar, basdndose en trabajos relacionados en la literatura, se elabora la estructura
jerdrquica de criterios y subcriterios. Después, se aplican cuestionarios con el equipo de trabajo para priorizar los factores en niveles
de importancia y luego seleccionar la alternativa. Como resultado, el criterio de seguridad se sefiala como el mds relevante, seguido de
la disponibilidad, la escalabilidad y, por tltimo, el coste. La alternativa que se considera adecuada para el consejo de administracién
es la nube hibrida. Se concluye que el método AHP resulté eficaz para evaluar la complejidad de los distintos criterios implicados.

Palabras clave: computacién en nube; modelos de despliegue; toma de decisiones; andlisis multicriterio; proceso analitico

jerarquico.
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1 Introducao

A partir do inicio do século XXI, a computa¢ao em nuvem (CN) ou Cloud Computing vem sendo
um tema de destaque na drea da computacio, tendo como principal fungao prover recursos de tecnologia
da informagio (TI), como capacidade de processamento computacional, armazenamento,
banco de dados, aplicativos, plataformas, entre outras, sob demanda, por meio da Internet, sem a
necessidade de adquirir e manter data centers com servidores fisicos (THAKUR; SINGH; SANGAL, 2022).

Saha ez al. (2023) afirmam que se trata de uma tecnologia poderosa que utiliza a Internet para fornecer
aos usudrios recursos e servicos de TT eldsticos e em grande escala. Zayat ez al. (2023) tratam a CN como um
dos componentes da industria 4.0 e ressaltam que a tecnologia cria um ambiente baseado em rede o qual
permite o compartilhamento de recursos computacionais independentemente da localizagao geogréfica.

Segundo Ramachandran ez a/. (2014), a Internet estd evoluindo e deixando de ser um mero meio
de fornecimento de informagao, para permitir aos usudrios executarem aplicagdes de software, utilizar
recursos de computagdo, armazenar dados em qualquer momento e de qualquer parte do mundo.
Lee, Tang e Sugumaran (2012) concordam, dizendo que um diferencial da computagio em nuvem em
face a outras inovagdes de T1 é o fornecimento de aplicagoes e de servicos ao utilizador a qualquer hora,
em qualquer lugar e em qualquer dispositivo.

Nesse sentido, Mell e Grance (2011) do National Institute of Standards and Technologies (NIST)
- EUA definem a computa¢io em nuvem como um modelo que admite acesso omnipresente a uma rede
compartilhada de recursos computacionais que possam ser configurados (servidores, armazenamento,
aplicagoes, servigos, entre outros) com liberagao e provisionamento rdpidos, e sem gastar muita energia
com a gestdo ou interagao com o provedor do servico de nuvem.

Ainda de acordo com Mell e Grance (2011), a CN possui cinco caracteristicas essenciais: servi¢o
sob demanda, amplo acesso a rede, agrupamento de recursos, elasticidade e servico mensurdvel; sao
classificadas em trés modelos de servigo: Software as a Service (SaaS), Platform as a Service (PaaS) e
Infrastructure as a Service (1aaS). Além de quatro modelos de implantagdo, definidos de acordo com a
infraestrutura da nuvem, sendo eles: nuvem publica, nuvem privada, nuvem comunitdria ou nuvem hibrida.

Thakur, Singh e Sangal (2022) relatam que devido ao crescimento e a adog¢io da CN por grande
parte das empresas, essa demanda atraiu provedores de servicos em nuvem a entrar no mercado e oferecer
uma variedade de servigos. Como a quantidade de fornecedores de servicos em nuvem disponiveis aumenta
de forma exponencial, o processo de descoberta e selecao de servico em nuvem torna-se desafiador.

Virias instituigoes jé adotaram a infraestrutura em nuvem para manter seus servicos com
qualidade e alto desempenho, outras estio analisando a viabilidade de fazer tal adocio e, para isso, decisoes
importantes precisam ser tomadas. Segundo Ramachandran ez 4l (2014), é necessdrio selecionar os
modelos de servi¢o e/ou de implanta¢io mais adequados, assim como selecionar o provedor de nuvem
apropriado. Essa migracao da infraestrutura local para nuvem envolve além de alocagio de recursos, a
transformagio na forma de operagao da equipe de trabalho.

Zheng et al. (2020) ressaltam que a utilizagao da CN pode trazer beneficios como redugao de custos,
melhoria da eficiéncia, maior desempenho e crescimento na competitividade das empresas, portanto o
processo de escolha do modelo de implantagio em nuvem é altamente significativo, devendo levar em
conta fatores organizacionais e sociais, ji que diferentes modelos exigem distintos arranjos de recursos
humanos, provedores de servigos, custos, riscos de informagao e infraestrutura de TT . J4 Aradjo (2019)
enfatiza que a definicao de critérios e objetivos sdo essenciais para decidir qual servico em nuvem adotar.
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O autor cita alguns critérios importantes para o processo decisério como disponibilidade, confiabilidade, custo
e ressalta a utilidade dos modelos de decisao na escolha da melhor alternativa para infraestruturas em nuvem.

Alguns métodos de decisao multicritério, chamados de MCDM (MultiCriteria Decision Making)
ou também MCDA (MultiCriteria Decision Analysis) tém sido adotados na escolha de modelos de
computa¢io em nuvem mais adequados para cada cendrio.

Os trabalhos de Oliveira (2011), Ramachandran ez a/. (2014) e Ferreira, Martins e Salgado (2015)
utilizam o método Analytic Hierarchy Process (AHP) para adotar o modelo de implantac¢io de CN,
respectivamente, em uma empresa junior, na federagao de industrias do Rio Grande do Norte e em um
instituto académico.

Os autores Indriani ez /. (2016) e Lee, Tang e Sugumaran (2012) sugerem um modelo de decisio
para analisar e selecionar o melhor modelo de implantagio de computacio em nuvem usando o
método AHP junto com a andlise BCOR (Benefit Cost Opportunity Risk).

Ja Basu e Ghosh (2018) aplicam o método TOPSIS (Technique for Order of Preferences by
Similarity to Ideal Solutions) para descobrir o melhor fornecedor de servicos e escolher o modelo de
implantagao de acordo com requisitos.

De acordo com Lee, Tang e Sugumaran (2012), o método AHP ¢é amplamente aplicado nos
processos de tomada de decisdes multicritérios, resolugao de conflitos e planejamento e alocagao de
recursos. O modelo consiste em construir uma hierarquia dos problemas e utilizar a comparagao em pares
entre as alternativas, proporcionando transformar os juizos subjetivos em medidas objetivas. Segundo
Thakur, Singh e Sangal (2022), o AHP faz parte do grupo de métodos de comparagio de pares que sao
usados para determinar qual atributo é preferido a outros ou tem uma caracteristica quantificivel superior,
fornecendo uma maneira simples de avaliar e classificar a tomada de decisoes. Os autores destacam que o
AHP ¢ o método mais usado para a sele¢io de servicos em nuvem. Porém ressaltam que a principal
desvantagem desse método ¢ a dependéncia do conhecimento do tomador de decisao.

Cada setor e/ou organizagio possui as suas especificidades, sejam elas técnicas, financeiras, de
material humano, entre outras, e para selecionar o tipo de nuvem ideal hd a necessidade de se estabelecer
e analisar critérios objetivos para chegar a uma definicao assertiva.

Posto isto, o objetivo deste artigo ¢ utilizar o método de andlise multicritério AHP para auxiliar
na tomada de decisao sobre qual o modelo de implantagao de computagao em nuvem (publica, privada
ou hibrida) ¢ mais apropriado para ser adotado em uma Diretoria de Tecnologia da Informagao e
Comunicag¢io de uma institui¢ao de ensino publica.

Este artigo ¢é estruturado da seguinte forma: a Segdo 2 apresenta o referencial tedrico, trazendo os
conceitos acerca da computa¢do em nuvem e do método multicritério AHP; a Segao 3 expoe a
metodologia aplicada; a Secdo 4 descreve os resultados obtidos; a Segdo 5 aborda a discussao do resultado,
comparando aos trabalhos relacionados; e por fim, na Gltima Se¢do as consideragoes finais sao delineadas.

2 Referencial Tedrico
2.1 Computacio em nuvem
A computagio em nuvem representa um paradigma que disponibiliza recursos computacionais,

como armazenamento, redes, servidores, bancos de dados, plataformas e outros, sob demanda,
por meio da internet. Esse paradigma revolucionou a maneira como as empresas fornecem e consomem
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servigos de computacio, permitindo o acesso a servicos de computagio de alta qualidade sem
necessidade de altos investimentos em infraestrutura de TI. Tendo como principios bésicos o
fornecimento de servicos de backup e recuperagio, acesso universal, baixo custo de recursos,
flexibilidade, disponibilidade entre outros (THAKUR; SINGH; SANGAL, 2022).

A tecnologia pode ser classificada pelos modelos de servio: 1aaS (Infrastructure as a Service), PaaS
(Platform as a Service) e SaaS (Software as a Service).

1. IaaS: os recursos de armazenamento, computagio e recursos de rede sdo providos como um servigo que
podem ser utilizados pelas organizagoes de TI. Toda a infraestrutura como CPU, meméria, espago de
armazenamento, largura de banda, entre outros sdo personalizados e flexiveis (BASU; GHOSH, 2018).
Nesse modelo, o cliente fica responsavel por gerenciar os servigos e aplicagoes, assim como o sistema
operacional. O provedor fornece o hardware normalmente por meio da virtualizago.

2. PaaS: oferece ambientes de desenvolvimento e implantagio de soffware como um servigo,
provendo uma solugio para desenvolver, testar, implantar, hospedar e manter aplicativos
(BASU; GHOSH, 2018). Sendo assim, o cliente gerencia somente os dados e a aplicacao, ficando
a responsabilidade de toda infraestrutura de hardware e sistema operacional a cargo do provedor.

3. SaaS: entrega o aplicativo completo, normalmente acessivel via navegador, para virios usudrios
que ndo precisam manter servidores ou qualquer soffware (BASU; GHOSH, 2018).
Toda a infraestrutura e manutengao do soffware é gerenciada pelo provedor, os clientes em geral
sa0 os usudrios finais que se preocupam somente em como usufruir do soffware disponibilizado.

A estrutura de gerenciamento de cada modelo de servigo estd demonstrada na Figura 1,
tendo como exemplo o provedor Microsoft Azure e o Office 365.

Figura 1. Estrutura de gerenciamento dos modelos de servigo

laaS PaasS / Saa$ \
(Infrastructure as a Service) (Platform as a Service) (Software as a Service)
PLATAFORMA COMO SERVICO SOFTWARE COMO SERVICO
A o

INFRAESTRUTURA COMO SERVICO

Dados

I Dados
Tempo de Execugao Tempo de Execugao
! Middlemre

Sistema Operacional

Gerenciado pelo usuario

Gerenciado pelo usuario

Virtualizagao

HME Microsoft Office 365

BN Azure \ /

Virtualizagdo

JopadauLioy ojad opepua.Ian

Servidores

T
-I0pe0aLI0) o[od opelaURIeD

Armazenamento

JopsosuUIo) ojad opepuUs.IED

Fonte: Adaptado de Microsoft Azure (2023)
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Outra classificagio ¢ feita em relagao aos modelos de implantagao: nuvem piblica, nuvem privada,
nuvem comunitdria ou nuvem hibrida (MELL; GRANCE, 2011). Conforme pode ser observado na Figura 2.

Figura 2. Modelos de implantagao

Nuvem Hibrida

Nuvem Pidblica Nuvem Privada MNuvem Comunitaria

Fonte: Autores (2023). Baseado em Thakkar ez a/. (2023)

1. nuvem publica: modelo em que os servigos de computacio sdo disponibilizados por meio da internet,
tornando-os acessiveis ao publico em geral, o provedor de servicos fornece servigos e os usudrios nao
tém controle sobre a localizagio da infraestrutura. A nuvem publica é particularmente adequada para
empresas que desejam gerenciar seus recursos de forma eficiente e oferece vantagem do ponto de vista

econdmico devido a redugio de custos de capital e operacional (THAKKAR ez 4l., 2023);

2. nuvem privada: a infraestrutura é provisionada para uso exclusivo por uma tnica organizagao.
A propriedade ¢ gerida e operada pela organizagio (MELL; GRANCE, 2011). Segundo
Thakkar ez al. (2023), trata-se de um ambiente projetado em uma infraestrutura baseada na
internet protegida por um firewall gerenciado pelo departamento de TI da empresa. Com isso,
proporciona maior controle sobre os dados, pois apenas usudrios autorizados tém acesso a nuvem
privada. Os recursos podem ser disponibilizados localmente ou remotamente. Nao possui requisitos
de seguranga adicionais ou restri¢des de largura de banda, tornando-a uma escolha adequada para
empresas que precisam de um maior controle sobre seus recursos de computagio e dados sensiveis;

3. nuvem comunitdria: a infraestrutura é fornecida para uso exclusivo por uma comunidade
especifica de consumidores de organizagoes que tém preocupacoes comuns. A propriedade é
gerida e operada por uma ou mais organiza¢des da comunidade (MELL; GRANCE, 2011).
Thakkar ez a/. (2023) definem como uma infraestrutura dividida e compartilhada por instituicoes
pertencentes 2 mesma sociedade com objetivo de atender a fins empresariais especificos.
A gestao da infraestrutura pode ser realizada internamente ou por fornecedores terceiros,
e a infraestrutura pode ser implantada tanto internamente quanto externamente.
Uma das vantagens desse modelo é que os custos sio compartilhados por vdrias entidades,
o que resulta em economias significativas. Os autores ressaltam ainda que a nuvem comunitdria é
uma escolha econémica para organizacoes que compartilham interesses e requisitos similares,
a0 passo que desfrutam das vantagens da escalabilidade e da privacidade compartilhada;
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4. nuvem hibrida: a infraestrutura é uma composi¢io de duas ou mais infraestruturas de nuvem
distintas, podendo ser a jun¢ao de nuvens privadas e/ou comunitdrias e/ou publicas, ligadas entre
si, formando entidades unicas permitindo portabilidade de dados e aplicagbes entre elas
(MELL; GRANCE, 2011). Conforme Thakkar ez 2/. (2023), esse modelo combina elementos
de diferentes tipos de nuvens em uma tnica estrutura, fazendo a uniao de dois ou mais provedores
que trabalham juntos embora permanecam entidades distintas. Por meio dessa integracio com outro
pacote/servigo em nuvem, o usudrio pode aprimorar a capacidade e as funcionalidades do sistema.
Os recursos sao gerenciados internamente ou por servigos de terceiros. As cargas de trabalho sao
movidas entre a internet privada e puablica, oferecendo flexibilidade para atender as necessidades
especificas e permitir a migragao eficiente de recursos de acordo com a demanda.

2.2 Método Analytic Hierarchy Process - AHP

Andlise de Decisao Multicritério (MCDA) é uma abordagem que permite aos tomadores de decisao
escolher ou classificar alternativas com base em uma avaliagio de multiplos critérios. Trata-se de uma
ferramenta valiosa na pesquisa operacional, e ao longo dos anos, vérias técnicas de MCDA foram
desenvolvidas e aplicadas a problemas de decisdo em diversas dreas. Existem vdrios métodos dentro do
campo da MCDA que servem para auxiliar nesse processo, incluindo o AHP, ANP, ELECTRE
(L, IL, IIT e IV), PROMETHEE, TOPSIS, métodos Fuzzy, entre outros (OLIVEIRA ez al., 2023).

O Processo de Hierarquia Analitica (AHP) é um Método de Decisao Multicritério (MCDM)
bastante utilizado para auxilio na tomada de decisdes complexas, em que varidveis e critérios devem ser
considerados na escolha de uma alternativa. Conforme Garg (2022), nos dltimos anos, o AHP tem sido
o método MCDM mais utilizado para resolver o problema de selegao de servicos em nuvem.

Segundo Zayat et al. (2023), o método AHP foi desenvolvido por Saaty (1988) e faz parte
do grupo de métodos de tomadas de decisao baseados em comparagdo entre pares, sendo considerado
o método mais popular dessa classe. Consiste em tratar o problema considerando a hierarquia, com o objetivo
no topo, seguido pelos critérios e subcritérios no meio e as alternativas na parte inferior (Figura 3).

Figura 3. Estrutura hierdrquica do método AHP

OBJETIVO

CRITERIO 1 CRITERIO 2 ‘ CRITERIO 3

o
e

Subcritério 11

Fonte: Adaptado de Saaty (1988)
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O método consiste nas seguintes principais etapas: estruturacao da hierarquia, estabelecimento
de prioridades, realizagao de comparagoes entre pares dos critérios, subcritérios e alternativas de decisao,
verificagdo  da  consisténcia  légica da  andlise e  sintetizagdo  dos  resultados
(AKHROUF; DERGHOUM, 2023; RAMACHANDRAN et 4l., 2014).

O facilitador trabalha juntamente com os decisores para estruturar e modelar o problema e,
devido a estruturagdo hierdrquica dos critérios, permite focar melhor em critérios e subcritérios
especificos ao atribuir pesos (AKHROUF; DERGHOUM, 2023). Apés a elaboragio da hierarquia,
os tomadores de decisao realizam o processo de priorizagao, avaliando sistematicamente por meio da
comparacio, dois a dois, cada um dos critérios no mesmo nivel da hierarquia. O AHP transforma essas
comparagoes, normalmente empiricas, em valores numéricos para representar a importancia relativa de
um elemento em rela¢io a outro, que sio processados, sendo calculado o peso de cada um dos fatores e
estabelecida a importincia para a anilise AKHROUF; DERGHOUM, 2023; VARGAS, 2010).

Essa comparacio ¢ feita por meio de um questiondrio com perguntas estruturadas da seguinte
forma: Com relagio ao <critério X>, qual subcritério é mais importante e quanto mais em uma escala
de 1 29? O entrevistado deve selecionar o critério e a escala bindria de comparagio do método AHP, em
que, conforme Saaty (1988):

1- Importéincia igual, 3- Importincia moderada, 5- Importincia forte, 7- Importincia muito forte,
9- Importancia extrema, (2,4,6,8 valores intermedidrios).

A partir de entdo, sao calculadas prioridades locais para definir a contribuigao relativa de cada
subcritério da estrutura hierdrquica em face a seu critério e prioridades globais para definir a relevincia
em relacao ao objetivo principal. O método também avalia a consisténcia geral das avaliagoes utilizando
um indice de consisténcia (CI) que deve ser igual ou inferior a 10%, caso contrério, as avaliagdes sio
consideradas aleatérias e podem exigir revisaso (AKHROUF; DERGHOUM, 2023; VARGAS, 2010).
Por fim, ¢ avaliada a alternativa mais adequada para cada subcritério.

Neste artigo, para aplicar o método, serd utilizado o software AHP Online System', ferramenta de
apoio aos processos de tomada de decisao, gratuito, que permite implementar célculos, dados de entrada,
questiondrios, processar e analisar os resultados do método AHP de forma on-/ine (GOEPEL, 2018).

3 Metodologia
3.1 Classificagcao da pesquisa

Esta pesquisa ¢ classificada, de acordo com sua natureza, como aplicada, que segundo Silva e Menezes
(2005) tem objetivo de solucionar problemas especificos e gerar conhecimento para aplicagao prdtica.
Quanto a forma de abordagem, é qualitativa, pois hd subjetividade e os pesquisadores analisam os dados
indutivamente e quantitativa, devido & tradugio de opinides e informagdes em nimeros para classificd-las e
analisi-las (SILVA; MENEZES, 2005). Do ponto de vista do seu objetivo, trata-se de uma pesquisa
exploratéria, com delineamento bibliografico, que, conforme Gil (2008), tem como objetivo proporcionar uma
visao geral sobre um assunto e envolve levantamento bibliografico, principalmente livros e artigos cientificos.

! https://bpmsg.com/ahp
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3.2 Definicao dos critérios e subcritérios e alternativas

Para definir os critérios e subcritérios, realizou-se uma pesquisa bibliogréfica nas bases de dados
Scopus e Google Académico, utilizando as palavras-chave: computagio em nuvem, multicritério
e modelo de implantagao que retornou publicacdes relevantes acerca do tema. Foram selecionados sete
trabalhos que utilizam métodos multicritério para tomada de decisio sobre modelo de implantagao de
computagdo em nuvem, conforme o Quadro 1.

Quadro 1. Trabalhos selecionados na literatura

# Titulo Autor (es) Multicritério
Aplicagio do método de Andlise Hierdrquica na tomada de decisio

1| para ado¢io de computagio em nuvem, um estudo de caso na (OLIVEIRA, 2011) AHP
federagio das industrias do RN

) A Peployment Model for Cloud Corr.lputing using the Analytic (LEE; TANG; AHP e BCOR
Hierarchy Process and BCOR Analysis SUGUMARAN, 2012)

3 Selecting a suitable Cloud Computing technology deployment model | (RAMACHANDRAN ez ALP
for an academic institute: A case study al., 2014)

4 Aplicagio do método Analytic Hierarchy Process para a adogao de (FERREIRA; MARTINS; ALP
Computagio em Nuvem em empresas juniores SALGADO, 2015)

Selection of cloud deployment model for Ministry of Foreign Affairs
5| using Benefit, Cost, Opportunity, and Risk (BCOR) Analysis and (INDRIANI ¢z al., 2016) | AHP ¢ BCOR
Analytic Hierarchy Process (AHP)

Implementing Fuzzy TOPSIS in Cloud Type and Service Provider

(BASU; GHOSH, 2018) Fuzzy TOPSIS

Selection
5 MCDM-Based Parametric Selection of Cloud Deployment Models
for an Academic Organization

Fonte: Autores (2023)

(GARG, 2022) Fuzzy-ETDBA

A partir desses trabalhos, realizou-se uma andlise qualitativa para determinar quais os critérios e
os subcritérios mais relevantes a serem considerados na escolha do modelo de implantacio da computagio
em nuvem.

3.3 Coleta de dados

Os dados sao coletados por meio de entrevistas com a equipe de T1, composta pelo diretor e oito
servidores da Diretoria de Tecnologia da Informagao e Comunica¢io de uma instituigao de ensino publica.

Os colaboradores possuem familiaridade com o tema, pois atuam na drea de computagio,
porém, para garantir o entendimento pleno dos critérios, é realizada uma explicagao técnica de cada um
deles, dos subcritérios, assim como também das alternativas.

Por fim ¢ aplicado o questiondrio constituido pelas perguntas elaboradas para comparar em pares os
critérios, subcritérios e as alternativas, respondidas de forma on-/ine por meio do software AHP Online System.

Na Figura 4, podem ser observadas as perguntas do questiondrio da comparagio entre pares dos
critérios de primeiro nivel.
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Figura 4. Comparacao entre pares dos critérios de primeiro nivel

Com relacao a Computacao em Nuvem, qual critério € mais importante, e
quanto mais em uma escalade 1 a 9?
Escala AHP: 1- Mesma importancia, 3- Moderada, 5- Alta, 7- Muito alta, 9 -Extrema importancia

Critérios Igual Quanto mais?

1O Seguranca O Custo 0102030405 06/07/08/0O9
QO Seguranca QO Disponibilidade 010203040506/ 0708 O3

&%)

3O Seguranca O Escalabilidade Q1020304 0506070800
4 O Custo QO Disponibilidade O, 0203040506/ O0O708O9
51O Custo O Escalabilidade O .102/03/04/050607035 04

5| O Disponibilidade O Escalabilidade Q102030405060 7/08 O
Fonte: Autores (2023). Adaptado do soffware AHP-OS desenvolvido por Goepel (2018)

Da mesma forma ¢ feita a comparagio entre pares com cada um dos subcritérios em relagao ao
seu critério, conforme exemplificado na Figura 5.

Figura 5. Comparagio entre pares dos subcritérios de segundo nivel

Com relacdo a Seguranca, qual subcritério é mais importante, e quanto mais em uma escalade 1 a 9?
Escala AHP: 1- Mesma importancia, 3- Moderada, 5- Alta, 7- Muito alta, 9 -Extrema importancia

Subcritérios Igual Quanto mais?
1O  Privacidade dos dados O Confiabilidade do provedor Q1102030405060 70O8 0o
2| O Privacidade dos dados O Backup e recuperacgéo 0102030405 06/0O7/0O8 09
3| O Confiabilidade do provedor O Backup e recuperagédo 0102030405060 7038Co

Fonte: Autores (2023). Adaptado do soffware AHP-OS desenvolvido por Goepel (2018)

Apés estabelecer as prioridades dos critérios e subcritérios, ¢ feita a comparagio entre cada
subcritério em relagdo as alternativas, conforme o exemplo da Figura 6.

Figura 6. Comparagio entre as alternativas

Com relacao a Mensalidade, qual alternativa se encaixa melhor, e quanto mais em uma
escalade1a9?

Escala AHP: 1- Mesma importancia, 3- Moderada, 5- Alta, 7- Muito alta, 9 -Extrema importancia

Subcritérios Igual Quanto mais?

1] O Nuvem Publica O Nuvem Hibrida © 102030405 0607035 09
2| O Nuvem Publica O Nuvem Privada Q102030405 060708 Oo
3| O Nuvem Hibrida O Nuvem Privada 0102030 40506070800
Fonte: Autores (2023). Adaptado do soffware AHP-OS desenvolvido por Goepel (2018)
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4 Resultados

De acordo com a literatura, baseado nos trabalhos selecionados e conhecimento empirico dos
autores, foram definidos os critérios e subcritérios considerados mais relevantes, assim como as
alternativas: nuvem publica, privada ou hibrida. O modelo nuvem comunitdria nao serd considerada
neste artigo, pois apesar de ser apresentada na classificacdo do NIST, Petkovic (2010) explica que o tipo
nuvem privada jé engloba as caracteristicas e inclui as defini¢gbes da nuvem comunitdria.
Sendo assim, estabeleceu-se a estrutura hierdrquica do método multicritério AHP aplicada (Figura 7).

Figura 7. Hierarquia definida com objetivo, critérios, subcritérios e alternativas

Obijetivo Critérios Subcritérios Alternativas

w4 Privacidade dos dados |

Confiabilidade do provedor,

Backup e recuperagéo NUVEM PUBLICA

P
>
P4

N
XA\
t’:‘. e

RN &\ NUVEM HiBRIDA
Acesso a qualquer hora, ‘ /‘“ - ‘

lugar e dispositivo '3'1' ' ‘Vi
—) Suporte técnico 24 x 7 (/'

Dependéncia de Internet‘ l
Dependéncia do provedor ' \\
77 \;‘ NUVEM PRIVADA
Elasticidade :
ESCALABILIDADE 1 ,
(Agilidade nas mudancas

COMPUTACAO
EM NUVEM

Fonte: Autores (2023)

Os trabalhos selecionados foram analisados qualitativamente em relagio aos pardmetros abordados
em seus estudos. Na Tabela 1 pode-se observar quais critérios e subcritérios foram aplicados pelos
respectivos artigos analisados.
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Tabela 1. Critérios e subcritérios utilizados pelos trabalhos selecionados

Autor (es) Critérios
Seguranca Custo Disponibilidade  Escalabilidade
= - -
s 3 g L g
S, £ 3% 7 2L 5% & g 2ex £ E g 3
£ ¢ =52 S § 52 £ g g8 3 F
5 8% 2 8 2 &£ 3 f s 8§ Bse fog 2 0 E
2 O o E & o g & © £ 5885 & T 2
2SS i EI i iiiiiiigio:os
2 2 2 9 = F 8 5 § R T I T I A &
a = § 9 5 - NS 8 D § £ =
£ g g 2 - S
S g 2 A <
<
(OLIVEIRA, 2011) X X X X XX X X
(LEE; TANG;
SUGUMARAN, 2012) XX x) XXX X|xp X
( ACHANDRAN et X[ XXX |X XXX |X X | X X X
al., 2014)
(FERREIRA; MARTINS;
SALGADO, 2015) XXX XX X
(INDRIANI ¢z al,2016) | X | X | X | X | X | X | X | X | X X X
(BASU; GHOSH, 2018) X[ X[ X[ X]|X|X X X X | X X X
(GARG, 2022) XXX XX X X X X

Fonte: Autores (2023)

Os critérios compdéem o primeiro nivel da estrutura, os subcritérios o segundo nivel e as
alternativas o ultimo nivel. A seguir uma breve descricao desses critérios.

Seguranca: representa a necessidade de manter os dados da instituigio e dos usudrios integros,
auténticos e seguros. Zayat et al. (2023) mencionam que, devido a distribuicao geogrifica dos data centers
em nuvem, uma série de ameagas de seguranga sio geradas, com destaque para as violagoes de dados,
a apropriacao de contas, credenciais comprometidas e problemas de autenticagao. Com isso reforcam a
importancia de considerar cuidadosamente a seguranc¢a como um critério primordial garantindo a protegao
dos dados confidenciais e a mitigacdo dessas ameagas. Neste critério sao avaliados trés subcritérios:

i. privacidade dos dados: capacidade de manter a autenticidade dos acessos, confidencialidade

e integridade dos dados;

ii. confiabilidade do provedor: a equipe deve ter um elevado nivel de confianga em relagio aos
métodos pelos quais os prestadores de servigos tratam a questdo da seguranga e protegio dos dados;

ili. backup e recuperagio: capacidade de recuperacio do estado anterior dos dados/sistemas em
caso de falha ou incidente.
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Custo: Este critério objetiva avaliar os aspectos financeiros entre manter a infraestrutura
tradicional ou migrar para computagio em nuvem. Segundo Zheng ez al. (2020), o critério de custo ¢é
importante, pois pode afetar significativamente os custos de transagao da empresa. Além disso, a estrutura
de custos da empresa é um dos fatores que influenciam a decisao de adotar um modelo de implantagao
de nuvem especifico. Portanto, a avaliagio dos custos é fundamental para garantir que a empresa escolha
o modelo de implantagio de nuvem mais adequado as suas necessidades e recursos.

Nesse aspecto serao analisados quatro subcritérios relacionados ao custo operacional:

i. infraestrutura: engloba os investimentos com aquisi¢ao de hardware (servidores, roteadores,
nobreaks, entre outros), instalagio (custo com energia elétrica, climatizagio),
armazenamento ¢ soffware (licengas). A infraestrutura ji existente na instituigio deve ser
considerada para avaliar a possibilidade de migragdo para o servico em nuvem;

ii. mensalidade: custos recorrentes com pagamento mensal ao provedor de acordo com o contrato
e a demanda utilizada. Em caso de nuvem publica e hibrida, o prestador de servigo ¢ externo,
j& na nuvem privada, a infraestrutura é de propriedade da institui¢ao ou de parceiros;

iii. /Jink de Internet: necessidade de uma conexao estdvel e de alta performance para gerenciar e
acessar os servicos. Normalmente, utiliza-se mais de um /ink empresarial com diferentes
provedores para se obter redundincia, aumentando significativamente o custo com
provedores de Internet;

iv. treinamento: necessidade de capacitagio da equipe de trabalho para atuar com as tecnologias
da computagio em nuvem.

Disponibilidade: avalia a capacidade dos servicos estarem sempre disponiveis (alta
disponibilidade). Ahuja ez al. (2022) relatam que esse critério deve assegurar que os servigos e dados
necessdrios estejam prontamente acessiveis quando necessdrios, garantindo a continuidade e o
desempenho das operagdes de negdcios. Enfatizam ainda que a interrupgao ou inacessibilidade de recursos
na nuvem podem ter sérias implicagdes para as organizagoes.

Quatro aspectos sio considerados na avaliagao desse critério:

i. acessivel a qualquer hora, lugar e dispositivo: os servigos devem estar disponiveis dentro e
fora da rede da institui¢do, a qualquer momento (24 horas por dia, 7 dias por semana) e
compativel com diversos dispositivos (desktop, notebook, tablet e smartphone);

ii. suporte técnico 24x7: disponibilidade de apoio ao cliente pelo fornecedor do servico de
nuvem a todo tempo;

iii. dependéncia de Internet: em caso de indisponibilidade da Internet, o gerenciamento e o
acesso aos servigos ficam comprometidos. Dependendo do modelo de nuvem adotado nao
hd acesso pela rede local;
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iv. dependéncia do provedor: em caso de falha do provedor, hd a possibilidade de perder o
controle dos dados e gerenciamento dos servigos, além do fator aprisionamento tecnolégico,
que se refere a ficar dependente da tecnologia implementada pelo provedor. Deve-se
considerar e avaliar o custo de mudanca.

Escalabilidade: Para Saha ez al. (2023), refere-se a0 aumento (ou diminuigdo) de recursos para
atender aos picos de demanda, ou seja, capacidade de adaptar, expandir ou diminuir os recursos de acordo
com a necessidade, sem perder desempenho. Para avaliar esse critério, sao analisados dois subcritérios:

i. elasticidade: capacidade de provisionar recursos sob demanda, podendo aumentar ou
diminuir instantaneamente. Objetiva evitar a subutiliza¢ao de recursos, pagando somente
pelo que é realmente utilizado;

ii. agilidade nas mudancas: capacidade da computagio em nuvem de ter uma gama de
tecnologias disponiveis, que geram facilidades na implementagao de novos servigos de forma
ripida e sem demandar muito esforco.

Com a estrutura hierdrquica definida, os entrevistados responderam os questiondrios e obteve-se
o peso dos parimetros elencados na drvore de decisdo indicando a importincia de cada um deles.
Em rela¢do aos critérios de primeiro nivel, a equipe considera o fator seguran¢a como o mais importante
com 44,2%, seguido da disponibilidade com 28,5%. A escalabilidade estd na terceira posi¢ao com 13,8%
e, por ultimo, o fator custo é avaliado como o menos importante com 13,5%. A classificagio pode ser
observada na Figura 8.

Figura 8. Prioridades consolidadas dos critérios de primeiro nivel

Indice de Consisténcia: 2,1%

Critério Prioridade Classificagao
Segurana oo [
Custo 13,50% 4
Disponibilidade 28,50% 2
Escalabilidade 13,80% 3

Fonte: Autores (2023). Adaptado do soffware AHP-OS desenvolvido por Goepel (2018)

Na avaliagao dos subcritérios, em relagao ao critério seguranca, a privacidade dos dados é o mais
relevante, representando 49,4%; backup e recuperagio ficam em segundo com 32,2% e a confiabilidade
do provedor em tltimo com 18,4%. Referente aos subcritérios de disponibilidade, o acesso a qualquer

ora, lugar e dispositivo ¢ classificado na primeira posicio com 36,2%; em segundo o suporte técnico
hora, lugar e d t lassificad ¢ 36,2% gund te t
24x7 com 26,4%; em terceiro, a dependéncia da Internet com 23,7% e, em quarto, a dependéncia do
provedor com 13,6%. Quanto ao critério escalabilidade, a elasticidade ¢ o subcritério mais importante
com 59,9%, seguido de agilidade nas mudangas com 40,1%. J4 o critério custo tem como maior
rioridade o subcritério infraestrutura com 43.5%, em segundo o /ink de Internet com 29,1%,
g
seguido de mensalidade com 14,9% e o treinamento é a menor prioridade com 12,5%.
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A hierarquia com as prioridades consolidadas de cada critério e seus respectivos subcritérios pode
ser visualizada no Quadro 2.

Quadro 2. Hierarquia com as prioridades locais consolidadas

Hierarquia de decisao

Nivel 0 Nivel 1 Nivel 2

Privacidade dos dados 49,40%

Seguranga: 44,2% Confiabilidade do provedor |18,40%

Backup e recuperagao 32,20%

Infraestrutura 43,50%

Mensalidade 14,90%

Custo: 13,5% Link de Internet 29,10%

Computagio Treinamento 12,50%

em Nuvem Acesso a qualquer hora lugar

e dispositivo

36,20%

Suporte Técnico 24x7 26,40%
Disponibilidade: 28,5%

Dependéncia da Internet | 23,70%

Dependéncia do provedor |13,60%

Elasticidade 59,90%

E .l. . 1 s 0,
scalabilidade: 13,8% Agilidade nas mudangas | 40,10%

Fonte: Autores (2023). Adaptado do soffware AHP-OS desenvolvido por Goepel (2018)

Nas prioridades globais, destaca-se que a privacidade dos dados é o fator mais relevante para o
objetivo geral, representando 21,8%; e o segundo fator é o backup e recuperagao de dados com 14,2%.
Ambos estdo diretamente relacionados ao critério seguranga. O terceiro elemento mais importante,
com 10,3%, é o acesso a qualquer hora, lugar e dispositivo referente a alta disponibilidade,
seguido da elasticidade com 8,3%, que estd associado ao critério escalabilidade. As prioridades globais sao
apresentadas na Figura 9.
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Figura 9. Prioridades globais consolidadas

Prioridades globais consolidadas
25,0%

21,8%

20,0%

15,0%

10,0%

5,0%

0,0%

Fonte: Autores (2023). Adaptado do soffware AHP-OS desenvolvido por Goepel (2018)
Com a andlise das alternativas, o resultado demonstrou que o modelo de implantagio de
computacao em nuvem mais adequado para a diretoria de TIC que compoe o estudo deste artigo é a

nuvem hibrida com 37% (Figura 10).

Figura 10. Resultado consolidado das alternativas

Resultado consolidado
40% 37%
34%

29%
30%

20%

10%

0%
Nuvem Pdblica Nuvem Hibrida Ndvem Privada

Fonte: Autores (2023). Adaptado do soffware AHP-OS desenvolvido por Goepel (2018)

Considerando as andlises, infere-se que a escolha desse modelo de nuvem estd associada ao fato
de a instituigdo possuir infraestrutura prépria de datacenter consolidada, podendo manté-la
e implementar a nuvem privada, até que haja a necessidade de comprar novos servidores ou realizar
upgrades dos equipamentos instalados. A partir deste ponto, torna-se vidvel a contratagao de servigos
em nuvem publica, agregando vantagens como pagamento e uso sob demanda, diminuigao de custos,
aumento da capacidade, disponibilidade e facilidade de implementar futuras demandas;
resultando entao no modelo de implantagiao de nuvem hibrida.
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5 Discussio

A alternativa identificada neste artigo como a op¢io mais assertiva é a nuvem hibrida.

Oliveira (2011) também obteve esse resultado avaliando a federacio das industrias do Rio Grande
do Norte. Ele verificou que esse modelo de implantacio é o ideal para se iniciar na computagio em nuvem.
Considerando que a camada de Infrastructure as a Service - 1aaS (processamento e armazenamento) deve ser
dividida entre a nuvem publica e a nuvem privada, a camada de Platform as a Service - PaaS
(desenvolvimento e teste de soffwares) teve preferéncia pela nuvem privada, e a camada de Soffware as a Service
- SaaS (e-mails e aplicativos) se dividiu, com e-mails na nuvem publica e os aplicativos na nuvem privada.

Em um trabalho mais recente, Basu e Ghosh (2018) concordam com a escolha da alternativa
de nuvem hibrida. Eles aplicam o método de tomada de decisao multicritério para encontrar o melhor
fornecedor de servicos e escolher o modelo de implementagio de acordo com os requisitos,
obtendo como resultado a seguinte classificagao: 1° hibrido, 2° pablico, 3° privado. Neste caso,
a melhor alternativa de nuvem é a hibrida. E importante ressaltar que o artigo de Basu e Ghosh (2018)
foi aplicado para selecionar a nuvem adequada para uma organizagao que estd adotando a nuvem a partir
da arquitetura local, o que se assemelha a situagao atual do presente artigo.

Outros autores chegaram a resultados distintos. Ramachandran ez 4/ (2014) selecionaram
a nuvem privada em uma institui¢ao académica, porque acreditavam que proporciona maior economia
de custos, além de prover a seguranca necessiria para manter informagdes confidenciais,
tais como detalhes dos estudantes, notas, entre outros. No presente artigo, o critério seguranca também
foi considerado o de maior peso na tomada de decisdo, sendo o subcritério privacidade dos dados
o de maior prioridade global da hierarquia; porém a equipe avaliadora considerou,
ao contrdrio dos autores, a nuvem hibrida como ideal para esse subcritério.

Ferreira, Martins e Salgado (2015) também apontam em seu artigo a nuvem privada como a mais
indicada para empresas juniores. Eles relatam que os envolvidos priorizaram os atributos de seguranca,
disponibilidade e suporte técnico. Optaram por esse modelo devido ao trafego de dados estar sob controle
direto da organizagio, de forma centralizada e com recursos computacionais dedicados.
Apesar de o resultado ser divergente da alternativa selecionada no presente estudo, a prioridade dos
critérios se assemelha, j4 que seguranca e disponibilidade sao os critérios com maior peso.
Porém, em relagdo a disponibilidade, os avaliadores da Diretoria de TIC preferem a nuvem publica para
os subcritérios acesso a qualquer hora, lugar e dispositivo, além de suporte técnico 24x7; e a nuvem privada
para dependéncia do provedor e da Internet.

Indriani ez al. (2016) indicam que o modelo mais adequado para o Ministério dos Negdcios
Estrangeiros da Indonésia, em uma abordagem realista para 6rgaos governamentais, é o modelo de nuvem
privada que, segundo os autores, devem considerar os aspectos seguranga e privacidade, custo de mudanga,
governanga e conformidade legal. A questdo da legislagio é um ponto que Indriani ez a/. (2016) trazem
para discussao, mas que nio foi abordado diretamente no presente trabalho. Esse critério pode ter alguma
relevincia, pois a Diretoria de TIC objeto da pesquisa pertence a uma institui¢ao de ensino publica.

J4& Garg (2022) obteve como resultado da sua pesquisa a decisdo por adotar o0 modelo nuvem publica
para a sua organizacio académica. E importante ressaltar que, conforme o autor, a principal implicagio do
estudo ¢ que os resultados obtidos no ranking do modelo de implantagio de nuvens nio podem ser
generalizados para outras organizagoes académicas. O autor enfatiza que o processo de decisao ¢ altamente
dependente da experiéncia do decisor, das preferéncias e dos parAmetros de decisdo considerados na avaliagao
e, por isso, a decisdo de sele¢ao do modelo de implantacio de nuvens pode variar de institui¢ao para instituicao.
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6 Consideragoes finais

Com base no que foi apresentado, o objetivo de selecionar o modelo de implantagao de
computa¢do em nuvem mais adequado para a Diretoria de Tecnologia da Informa¢io e Comunicagao
da institui¢ao de ensino publica foi alcancado. Com auxilio do método de anilise multicritério AHP,
foi possivel analisar os critérios propostos e obter como resultado a nuvem hibrida como a mais indicada.

O método AHP se mostrou bastante eficiente para avaliagao da complexidade que envolve os
diversos critérios que impactam na tomada de decisdo, pois facilita a andlise de forma objetiva e,
de certo modo, permite transformar as opiniées em ndmeros na forma de pesos e importincias,
refletindo em um resultado mais preciso. O software AHP Online System se mostrou muito til
para aplicacio do método AHP, permitindo e facilitando a implementagio de todo o processo e
a andlise dos resultados em forma de grificos e com as informagoes claras.

Ao se comparar o resultado com os trabalhos relacionados na literatura, conclui-se que a selecio
do melhor modelo de implantagio de computa¢ao em nuvem depende do cendrio (setor, empresa, local,
segmento, j4 possuir ou nio infraestrutura prépria, capacidade de investimento, entre outros).
Portanto, a decisdo nio pode ser taxativa, pois os trés modelos sdo vidveis e possuem suas vantagens e
desafios, devendo os responsdveis observarem os fatores para fazerem a escolha mais assertiva.

A pesquisa apresenta algumas limita¢oes que devem ser reconhecidas. Primeiramente, nao foram
considerados os critérios relacionados aos requisitos de legislacao e regulamentacao. Como a pesquisa foi
aplicada em uma instituigao publica, a conformidade com a legislagio desempenha um papel importante.
A falta de consideragao desses critérios pode limitar a generalizagao dos resultados.

Além disso, a pesquisa enfrentou a limitagio de niao abordar outros critérios igualmente
importantes, como desempenho, compatibilidade de sistemas operacionais, governanca, poder de
processamento, entre outros. A decisio de focar em um conjunto especifico de critérios foi tomada
levando em consideracio a especificidade do ambiente em que a pesquisa foi realizada e para evitar a
complexidade excessiva na andlise multicritério, pois a inclusao de um grande niimero de critérios poderia
tornar o processo de tomada de decisaio demasiadamente complexo e dificil de gerenciar.
No entanto, reconhecemos que esses critérios nao abordados também desempenham um papel relevante
em ambientes de computagio em nuvem e podem influenciar as escolhas de implantagio.

Tendo em vista a questao legal, como trabalho futuro, sugere-se um estudo sobre os regulamentos
e legislagoes vigentes para a contratagio de servicos de nuvem em drgios publicos no Brasil.
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